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Ozet

Bu calisma enerji, bankacilik vebilisim sirketlerinin bilgi sistemlerindekarsilasti$1 bazi zorluklara
odaklanmaktadir. Ozellikle, bu sektorlerdeki sistemlerde su problemler 6ne cikmaktadir: farkl
sistemler arasinda uyumsuzluklar, aym verilerin tekrarlanmas: veya ¢eliskili olmasi, farkli
sistemlerde ayni dili kullanamama sorunlar1 ve verinin kimin tarafindan kontrol edildiginin
belirsiz olmast gibi konulari ele aliyor. Bu sorunlara ¢oziim olarak, yetkilere dayali dinamik veri
gizleme, veri izleme ve kullanici davranis analizi gibi tekniklerin bir araya getirilerek kotii niyetli
faaliyetlerin tespit edilmesine yonelik bilgiler sunulmaktadir. Yani, calisma bu sektorlerdeki bilgi
sistemlerindeki sorunlari ele almaktadir ve bu sorunlari ¢ozmek icin belirli teknik yaklasimlann
birlestirilmesini onermektedir.

Anahtar: Veri giivenligi, veri erisim giivenligi, KVKK, veri maskeleme, Siber Giivenlik
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Conference Article

Development of a Data-Centered Security and
Compliance Platform (Reception), Evaluation of
Application Results

Abstract

This study focuses on some of the challenges faced by energy, banking and information technology
companies in information systems. In particular, the following problems come to the fore in
systems in these sectors: incompatibilities between different systems, repetition or contradiction of
the same data, problems of not being able to use the same language in different systems, and
uncertainty about who controls the data. As a solution to these problems, techniques such as
authorization-based dynamic data hiding, data monitoring and user behavior analysis are
combined to provide information to detect malicious activities. That is, the study considers
problems ininformation systemsin these sectors and proposes the combination of certain technical
approaches to solve these problems.

Keywords: Data security, data access security, PDPA, data masking, Cyber Security
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1.

Giris

Cahsma kapsaminda hassas verinin kesfini ve giivenlik bakis agistyla yoOnetilmesini

saglayacak platformun asagidaki genel Ozelliklere sahip kapsam cergevesinde

gelistirilmistir.

a)

b)

d)

Veri Kesfi: KVKK i¢in kisisel veriler, kurumsal is sliregleri icin ticari veriler hassas
veriler olarak nitelendirilip, bu verilerin tespiti ve veri giivenligi i¢in yol haritasi
veri kegfi ile gergeklestirilmektedir. Yapay zeka nin alt dah olan dogal dil isleme
ile yapisal ve yapisal olmayan veriler iginde yiiksek dogrululuk kesfi, kesif paneli
ile envanter ve riskler ortaya c¢ikartilmaktadir. Kegfedilen veriler Dokiiman
Siniflandirma, Veritabani Haritalama, Veri Kumeleme ve Veri Maskeleme
islemleri i¢in kullanilmaktadir [1].

Kullanic1 Davranig Analitigi: Kullanici Davranis Analitigi ile veri giivenliginin
kotii niyetli faaliyetler tarafindan tehdit edilmesinin oOniine ge¢mek icin
kullanicillarin =~ giinliik  kullamm  davraruslart  islenerek  riskli ~durumlar:
belirlenmektedir. Veri gizliliginin, biitiinligliniin ve erisiminin kot niyetli
faaliyetler tarafindan ihlali tespit edilebilecek ve wveri ihlali iletisimi
kurulabilmektedir. Belirlenen riskler kurumlarm veri giivenligi tasarimi igin
iceriden veya disaridan gelebilecek saldirilar karsismda uygunsuz veri erisimleri
platform {izerinden bildirilmektedir.

izlem ve Denetim: Veri igleme kayitlar1 ve kisisel veri ihlallerinin izlenmesi sistem
kayitlarmmdan takip edilebilecek ve veri erisim hakki, unutulma hakki, itiraz hakk:
gibi KVKK kapsaminda korunan haklarn ihlali durumlann igin alarm
tanimlanmaktadir.

Dinamik Yetki Kontrolii ve Veri Maskeleme: Veri giivenligi icin son derece
onemli bir bilesen olan dinamik yetki kontrolii ve veri maskeleme, veri ihlallerinin
sirketleri ve paydaslarmi olumsuz etkilemesinin Oniine gegen bir siber giivenlik
onlemidir. KVKK gibi kisisel ve ozel nitelikli kisisel verilerin korunmasiyla ilgili
yasal mevzuatlardan ka¢mak yerine, bu mevzuatlarin yiikiimliiliiklerinin
uygulamasma yardim eden sistemlerin en 6nemli parcasidir. BT agmi siber
tehditler karsismda daha giiclii hale getiriyor. Veri gizliligi tesis edilmesini
kolaylagtiran igleyiste veritabani erisim yOneticisi ¢ok sayida veritabamm es
zamanh olarak kontrol etmek igin man-in-the-middle proxy yontemini
kullanacaktir (Microsoft SQL Server, Oracle and Postgresql). Varolan SQL’ler
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tizerinden yapilan yetkilendirilmemis erisim taleplerini ve izinlerini
engellenmektedir. Boylece veritabam erisim yoneticisi ve dinamik veri
maskelemenin birlesimi veritabaninda kapsamh bir koruma saglamaktadir [2][3].
e) Fiziksel/Mantiksal Silme ve Anonimlestirme: Anonim hale getirme bir veri
kiimesindeki tiim dogrudan ve dolayh tammlayicilarin ¢ikarilarak veya
degistirilerek ilgili kisinin kimliginin saptanabilmesinin engellenmesi ya da bir
grup veya kalabalik icinde aywrt edilebilir olma ozelligini, bir gercek kisi ile
iligkilendirilemeyecek sekilde kaybetmesidir. Anonim hale getirilen veri artik
kisisel veri niteliklerine sahip olmayacagindan, Kanun hiikiimleri kapsaminda
degerlendirilemeyecektir. Proje ile yapisal ve yapisal olmayan verilerde
anonimlestirme yapilabilecektir. Veri kesfi ile kesfedilen ve izlenen verilerin
fiziksel ve mantiksal silme islemleri de platform tizerinden gerceklesmektedir

[4][5][6]-
2. Platform Ozellikleri
Veri Merkezli Giivenlik ve Uyumluluk Platformu (Resepsiyon) ile hangi islemlerin
yapidigmma dair sekil-1’de yer almaktadir.

[ .
o RESEPSIYON

PLATFORMU ILE NELER YAPABILIRiZ?

Veri Merkezli Giivenlik ve Uyumluluk Icin Tek Platform

L] . L

L] ] "

Ll . L
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Sekil 1 Platform Kapsamive Ozellikleri
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3. Sistem ve Mimari

Platform Mimari ile uluslararasi yonergelere ve en iyi uygulamalara uygun olarak tutarlh,
eksiksiz ve zamaninda isleyen bir yazihm altyapisi olusturmak ve isletmek icin gereken
tim temel hususlar1 planlanmigtir. Mimari gereksinimler dogrultusunda tasarlanan
yazihm mimarisinin mimari gereksinimleri kargiladigiin ve projenin gelistirilebilir
oldugunun es gozden gecirme siireci ile degerlendirilmesi gerekmektedir. Bu
dogrultuda;

e Kalite 6znitelikleri, gereksinimleri agik¢a tanimlanmus,

* Yaziim mimari dokiimantasyonu olusturulmus,

® Tasarim kararlar1 gercgeklestirilmis,

* Mimari riskleri tespit edilmis,

* Paydaslar arasinda iletisim gelistirilmis olunmasi hedeflenmistir.

3.1 Mimari Prensipler

Mimari tasarmm siirecini yonlendirmek igin kullamilan bir ilkeler asagida listelenmistir;

* Endiselerin ayrilmasi (Separation of Concerns): Bilesenler, aralarinda karsiikli
bagimhhg: onlemek ve uygulamann siirdiiriilmesine yardimeci olmak i¢in boliinmelidir.
o Tek Sorumluluk Ilkesi (Single Responsibility Principle): Her bilesenin, kullanicinin
sistemi agik¢a anlamasimi saglayan belirli bir sorumlulugu olmaktadir. Ayrica, bilesenin
diger bilesenlerle entegrasyonuna da yardimci olmaktadir.

e Basit ve Acik Tut Prensibi (KISS- Keep It Simple Stupid): Gereksiz karmagikligi ve
ozelliklerin agir1 miihendisli§ini azaltmak icin gorevleri yerine getiren en basit
¢oztimler daha karmasik olanlara tercih edlmektedir.

¢ Kendinizi Tekrarlamama Prensibi (DRY-Don't Repeat Yourself): Bilesenlerin
islevselligi tekrar edilmemelidir. Bir uygulama igindeki islevselligin kopyalanmasi,
degisikliklerin uygulanmasmu zorlastirabilir, netligi azaltabilir ve olasi tutarsizliklara
neden olabilir.

e Biiyiik Tasarmmi Onceden Kiigiiltme: Gereksinimleri degistirme olasihgi varsa, tiim
sistem icin biiyiik bir tasarim yapmaktan ka¢milmahdir.

¢ Standart protokollerin ve formatlarm kullanimi: Cesitli bilesenler arasindaki bilgi
alsverisi, yanlhs yorumlamaya vyer birakmayacak, iyi tanimlanmis ve standart
protokoller iizerinden gerceklestrilmektedir.
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3.2. Adlandirma Kurallar:
Veritaban1 (RDBMS) nesnelerinin adlandirilmasmda standart kurallara uyulacaktir. Bu
kurallar;
* Her zaman CamelCase veya PascalCase (titlecase) isimlendirme kullanihr.
* Say1ile baglayan bir isimlendirme yapilmaz.
* Manal ve uygun isimlendirme yapihr.
¢ Tiim isimlendirmeler igin ¢ok fazla uzun olmuyorsa kisaltma kullanilmaz.
* Bir kisaltma yapacaksaniz herkesge bilinen bir kisaltma secilir ya da anlagilabilirdir.
® Tekrarli ve manasiz onek ve ekler kullanilmaz.
* Boolean olan degiskenlere “can”, “is” , veya “has” oneki eklenir.
e Matematiksel bir degiskenlere “Average”, “Count”, “Sum”, “Min”, ve “Max”
uzanti-lar1 eklenebilir.
e Camel Case: Isimlerin ilk kelimesinin kiiciik harfle baslamasi sonraki kelimelerin bas
harflerinin biiyiik yazilmasidir.
e Pascal Case : Isimlerin ilk kelimesin biiyiik harfle baslamasi ve sonra gelen tiim
isimlerin bas harflerinin biiyiik harf olmasidir.
* Access modifier’ lar1 static yapict metotlar1 hari¢, her zaman kullanilir. Gergekten la-
zim olan Access modifiersi kullanin varsayilan bile olsa bu 6zellikle yazilir.
/1Kotii
WriteToDB(obj $anObject): void
//Giizel
private WriteToDB(obj $anObject): void
* Numeric degerler (Magic Number) kod icinde kullanilmaz. Constant veya Enum kul-
lanilir.
* Recursive methodlar kullanmaktan kagmihr. Miimkiin oldukca loop veya nested lop-
lar kullanihr.
* Her zaman calisan basit seyler yapm (nesneler) ve zaman buldukca refactoring yapi-
lir.
e Kullamic1 User Interface ile Is mantig1 ayrilir. Veritabani sorgulari, Ozel hesaplamalari
ve kaynaklara ulagmmi is mantig1 katmaninda yapilr.
* Design pattern isimlerini smif isimlerinde kullanmaya cahsiniz. Or. UserRepository
* Hem Veritabani nesnelerinin adlandirilmasinda hem de Uygulama bilesenlerinde 6n
eklerin kullanilmasi tercih edilir.

3.3. Platform Mimari
Platform mimarisi sekil-2’de gosterilmektedir.
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Sekil 2 Platform Mimarisi

4. Platform Uygulama Sonuclar:

Developer

Analyst

Gelistirilen resepsiyon platformu (https://resepsiyon.co/) https://test.resepsiyon.co/

adresinde canhya almarak veri kesfi, veri kiimeleme, dokiiman smiflandirma, veritabani

haritalama, veritabani maskeleme ve dokiiman maskeleme hizmeti sunmaktadir.

4.1 Veri Kesfi

Sekil 3 de Veritabani depolarma (PostgreTest ve OracleTest) ve dokiiman deposuna

(SambaTest) ait verilerin kesfi yer almaktadur.

Veri Kesfi
Depolar islenmis Veri
- @ OracleTest
- & XE
O Miktar siniflar
- @@ RESEPSIYONLOCAL
O 560 KIMLIK: ULUSAL
B3 PERSON.dump
D 2009 IP ADRESI
- [@@ PostgreTest
O 1769 KREDI KARTI
» BB dvdrental
D 7 BANKA HESABI
- [@» SambaTest
O 2515 E-POSTA ADRESI
B adres.docx
D 6 TELEFON NUMARASI
@ adres.xlsx
o 10 DOSYA YOLU
B biitge txt

Sekil 3 Veri Kesfi Ekran goriint iisii

Kategori

Kisisel Bilgi

Diger Hassas Bilgiler

Finansal Bilgi

Finansal Bilgi

lletigim Bilgisi

iletigim Bilgisi

Diger Hassas Bilgiler
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4.2 Veri Kiimeleme

Sekil 4'de, Sekil 3'de kesfedilmis verilerin smuflara gore kiimelenmesi yer almaktadir.

Veri Kimeleme

[ Diger Hassas Bilgiler Finansal Bilgi iletisim Bilgisi (il Kisisel Bilgi Depolar
SambaTest OracleTest PostgreTest

Kiime Veri Sayisi Verileri Gaster

Diger Hassas Bilgiler 2019
_— Diger Hassas Bilgiler Finansal Bilgi 1776
iletisim Bilgisi 2521
Kigisel Bilgi 560

Kigisel Bilgi

lletisim Bilgisi

Finansal Bilgi

Sekil4 Veri Kiimeleme Ekran goriintiisii

4.3 Dokiiman Siniflandirma
Sekil 5'de dokiimanlar igerisindeki verilerin smuflandirildigr goriilmektedir.

nested_directory/second_nested_directory/test3.txt

Diklman Sanflar
W ip.docx IP Adresi
v ip_kod.docx IP Adresi
w isim_cinsiyet_dogumguni.docx Telefon Numaras
v isim_ip.xlsx IP Adresi
W kimlik.tet Kimlik: Ulusal
v mail.pptx E-Posta Adresi
A nested_directory/second_nested_directory/test3.txt Banka Hesabi

Banka Hesabi
~
I\TmU 0021 0000 0002 0125 3000 DBYTJNU 0021 0000 0002 0125 300004 )

v nested_directory/test2.txt Banka Hesabi

Sekil 5 Dokiiman Swuflandirma Ekran g6riintiisii
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4.4 Veritabani Haritalama

Sekil 6 da Veritabami kolonlarimin, igerdikleri verilere goére smuflandirildig:
goriilmektedir.

Ara Q,  OracleTest

Veritabani Haritalama

sunucu sema Tablo Kolon Kolon Takma Adi Duyarlik Veri Formati sinflandirmalar & Iglemier

185.98.62.150 RESEPSIVON CARDS CARD_STR CARD_STR 5 VARCHAR E::Kred\ Kart )
185.98.62.150 RESEPSIYON PERSON CREDIT_CARD GREDIT_GARD 5 VARCHAR E::Kred\ Kart )
185.98.62.150 RESEPSIVON PERSON EMAIL EMAIL 2 VARCHAR E:iErPGsla Adresi )
185.98.62.150 RESEPSIVON PERSON IP_ADDRESS IP_ADDRESS 3 VARCHAR E::IP Adresi )
185.98.62.150 RESEPSIYON PERSON BTC_ADDRESS BTC_ADDRESS 0 VARCHAR
185.98.62.150 RESEPSIVON PERSON FIRST_NAME FIRST_NAME 0 VARCHAR
185.98.62.150 RESEPSIYON PERSON GENDER GENDER 0 VARCHAR
185.98.62.150 RESEPSIVON PERSON D D 0 NUMBER
185.98.62.150 RESEPSIYON PERSON LAST_NAME LAST_NAME 0 VARCHAR

sayfabagmasat: 10 - 1-9 aras), Toplam: 9 kayt

Sekil 6 Veritabam Haritalama Ekran g0riint iisii

4.5 Veritaban1 Maskeleme

Sekil 7 de Smuflar ve simuflarn organizasyonlar ile baglantisi incelendiginde “NAME” ve
“SURNAME” adinda iki smif ve buiki sinifa sirast ile bagh “Yazilim Gelistirici” ve “Insan
Kaynaklar1” organizasyonlar1 goriilmektedir.

Siniflar NAME Q

sinif Adi Gizlilik Seviyesi Organizasyon Kategori Islemer

NAME Orta Risk ( Kigisel Bilgi ) 7

SURNAME Yiiksek Risk

(Kisisel Bilgi ) 7

Sayfabagnasatr 10 - 1-2 arasi, Toplam: 2 kayit

Sekil 7 Suiflar ve organizasyonlarile baglantisi

Burada “Yazihm Gelistirici” organizasyonundaki kullanicilara “NAME” smuifindaki
verilerin, “Insan Kaynaklar” organizasyonundaki kullamcilara ise “SURNAME”
sinifindaki verilerin maskelenmesi gerektigi ifade edilmektedir.

Sekil 8 de ise kullanicilar ve kullanicilarin organizasyonlar ile baglantis1 incelendiginde
“Yazihm Geligtirici” organizasyonundaki “Aysan Usta” kullanicis1 ile ve “Insan
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Kaynaklar1” organizasyonundaki “Buket Giirkan” kullanicisi ile veritabanindaki
“PERSON” tablosuna istek atildiginda, Sekil 9 ve $ekil 10 da tablodaki “FIRST NAME”
kolonunun “Aysan Usta” kullanicisna, “LAST NAME” kolonunun ise “Buket Giirkan”
kullanicisma maskelenmis oldugu gortilmektedir.

R — a

Ad Soyad E-posta Organizayon Domain Olugturulma Iglemler

Aysan Usta aysan.usta(@niltekyazilim.com.tr Yazilim Geligtirici niltekyazilim.com 24/11/2023 09:33 /
Buket Giirkan buket.gurkan@niltekyazilim.com.tr insan Kaynaklan niltekyazilim.com 23/11/202312:00 /

Sekil 8 Kullamucilar ve organizasyonlarile baglantist

& *<Oracle -TEST - BUKET_GURKAN> Script-52

FIRST NAME LAST NAME EMAIL GENDER ADDR| B CREDIT CARD

FIRST NAME LAST NAME EMAIL G d IP ADDRESS BTC ADDRESS CREDIT CARD

Sekil 10 “Buket Giirkan” kullanicist maskeleme
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4.6 Dokiiman Maskeleme

Bu kapsamda gercek olmayan T.C. kimlik numaralar1 metin belgesine islenerek,
resepsiyon platformunda isleme alinmistir. Dosya ©n izleme ve veri tarama islemi
oncesine ait ekran goriintiisii sekil-11 de gosterilmektedir.

Dosya Onizleme

Sekil 11 Veri Maskeleme Oncesine ait Ekran goriintiisii

Veri maskeleme islemi sonrasinda maskelenen veriye ait ekran goriintiisii sekil-12"de
paylasiimaktadir.

B kimlikixt

Dosya Dizenle Gorinim

|Ef'-l CRYPTED_Z@FBQUFBQmxilWDhWdDhgR25aT1c4V2RraWFMWVAzMHKO

alitCbXVsVUIrWUpFak1MU27Ta3k@M11n xTVMxZBY5Q2ZKM1kORUpTYnJv

BhYU1QWk5HcUx1RFd3RVVSWGCIPQ: CRYPTED_

ENCRYPTED_Z@FBQUFBQmxiWDhWMj ZmU1NFRDhmTHRWMmRGOEhZzV3hVYUhEU25Q

0] I3MGxP thBIuUESXODBoT%de 208SkF3THpmYjdvbmlTW1BfX1MlanlfVU
CRYPTED_

ENC YPTED_ ZOFBQU FB iWDhWSzZPYT1UMVFQbBgBNEBwcUQxWF c5ZE1yVUkS

dVInNmBy0OVI6cmZSR3 hiSWFuMzZnelUBzR192cDFnbnB6amEyOFd@Rm
CRYPTED,

PTED_Z@FBQUFBQmxiWDhWTUs2UX10281yShxkYzU1YURMRXcyVTIhd1By

TVIYenFnd2Y+taFdiV2IRQX1pUENDY18t THhUT: @wUnBOZUZ eEY@al
)-—ENCRYPTED_

YPTED_ZOF BQUFBQmxiWDhWTmFNd1Rpd1V5aF gteHpkRFktWGEWCTdpRFBs

IBZ2VAVMNSSUF ZNOVuY 2RNWmNBTFN3TnZIOUFpVEhp THppZU

dGFNUHNpQj FFal FUSaHNX
y‘FW_HTFYdFEyf3:50UdYHE9%T%Fud zLUdPNm
P-J:ZRYPTED

Tmx1VTNKRWtWLVZET3IZUWT 1m

zBJemotUzhXMGFEdUxKeDZYNE

Sekil 12 Makenlenmis Veri
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Bulgu sonuglarindan da goriilecegi tizere kurumlar arasi, departmanlar arasi ve tiim
sektorlerde verinin olduk¢a 6nem arz ettigi giiniimiizde istenilen verilerin maskelenmesi
veri giivenligi agisndan kullanish ve yaygmlasma potansiyeli yiiksek platform olarak
kullanucilara sunulmaktadir.

5. Sonuglar

Cahsma ile gortildiigii tlizere resepsiyon projesi ile dagitim sirketlerini  veri
diizenlemeleriyle KVKK uyumlu hale getirmek ve gelecekteki diizenlemelere hizh uyum
saglayabilmelerini saglamak icin gerekli Veri Erisim Yonetimi oOzelliklerine sahip
Resepsiyon Veri Giivenligi ve Uyumluluk Platformu gelistirilmistir.

Bu sayede tek platform {tizerinden veritabanlarinda bulunan verilerin kesfi, stipheli
davranglarin tespiti igin kullanici davrarnisi analizi, izleme ve denetim, dinamik yetki
kontrolii ve veri maskeleme ile fiziksel/mantiksal silme islem kabiliyetlerine sahip
olunacaktir. Dagitim sgirketlerinin bilgi sistemleri arasmndaki entegrasyon zorluklari,
miikerrer ve gelisen veriler, bilisim sistemlerinde dil birligi saglanamamast ve veri
sahipliginin belli olmamasi gibi sorunlarm proje ¢iktist platform vasitasiyla ¢oziime
kavusacag1 ongoriilmektedir.

6. Tesekkiir

Projenin bagari ile tamamlanmasmda desteklerinden dolay1 Enerji Piyasasi Diizenleme
Kurumu (EPDK)’a ve ¢alisanlarmna tesekkiir ederiz.
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