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Ozet

5G teknolojisi, dijital doniigiimiin itici giicii olarak haberlesme altyapisinda devrim yaratirken,
giivenlik tehditlerini de beraberinde getirmektedir. Yiiksek hizli veri iletimi ve diisiik gecikme
avantajlar1 sunan bu teknoloji, karmasik dalga formlar: ve genis bant iletisim kanallariyla kotii
niyetli aktorler icin yeni saldir1 yiizeyleri olusturmustur. Artan cihaz baglantilart ve ag
karmasikligi, bireylerin ve kurumlarin mahremiyetini tehdit eden siber saldirilara kars: daha giiclii
giivenlik ¢oziimlerine olan ihtiyact ortaya koymaktadir. Genel olarak 5G, baglantiy1 ve
performanst artirarak cesitli sektorlerde ilerlemelere onciiliik etmektedir. 5G giivenlik mimarisi,
bu teknolojinin ortaya koydugu benzersiz zorluklar: ele almak icin cesitli gelismis kavramlar ve
teknikler sunar. Bu c¢alismada 5G giivenliginin ayrilmaz bir parcas: olan temel kavramlar ve
koruma tekniklerinin yanisira, modern aglarin artan karmasikligini ve olgegini ele alarak giivenli
ve dayaniki bir iletisim ortami saglayan teknolojinin giivenlik cercevesi incelenmistir.

Anahtar: 5G, ag, gizlilik, glivenlik mimarisi, Ag dilimleme, uctan uca giivenlik.
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Conference Article

Examining IoT Applications in the Perspective of
Security Technologies in 5G Networks

Abstract

While 5G technology revolutionizes the communication infrastructure as the driving force of
digital transformation, it also brings security threats. Offering the advantages of high-speed data
transmission and low latency, this technology has created new attack surfaces for malicious actors
with complex waveforms and wide-band communication channels. Increasing device connections
and network complexity reveal the need for stronger security solutions against cyberattacks that
threaten the privacy of individuals and institutions. Overall, 5G is also leading to advances in
various sectors by improving connectivity and performance. The 5G security architecture offers a
variety of advanced concepts and techniques to address the unique challenges posed by this
technology. This study examines the basic concepts and protection techniques that are integral to
5G security, as well as the security framework of the technology that addresses the increasing
complexity and scale of modern networks and provides a secure and resilient communication
environment.

Keywords: 5G, network, privacy, security architecture, network slicing, End to End security.
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1. Giris

fletisim ag1 genislemeye devam ettikge giderek daha heterojen hale gelmektedir.
Sensorlerden, IoT(nesnelerin interneti, internet of things) istemcilerine ve sunucularina
kadar gesitli cihazlarin aga bagli tutulmasiyla olusan ekosistem, olduk¢a dagitilmis
durumdadir ve network sistemi bir¢ok genisbant cihazi ve cihaz mobilitesi agdaki
dinamik degisimleri desteklemektedir[1]. Dolayisiyla, bu ag sistemi giivenlik
saldirilarina kars1 savunmasiz hale gelmektedir. Bu acidan bakildiginda 5G aglarinda
guvenli iletisim i¢in en etkili yontemler incelenmis ve bu konuda gesitli yaklasimlar
analiz edilerek bu calismada en yiiksek dogruluktaki yontemler belirtilmistir. Bu
inceleme calismasinda ayrica gelisen giivenlik tehditleri karsisinda 5G aglarinin
glivenligini optimize etmeye ¢alisanlar igin giivenlik mekanizmalarmin karsilastirmas: da
yer almaktadir.

LITERATUR ARASTIRMASI

Besinci nesil mobil ag teknolojisi olan 5G, 6nceki nesillere kiyasla 6nemli 6l¢iide daha
hizli indirmeler, kesintisiz akis ve genel olarak daha iyi kullanici deneyimi sunar. Daha
diisiik gecikme avantajimin yanisira artan sayida IoT cihazimi ve akilli teknolojiyi
destekleyebilmektedir. Bu teknoloji, daha istikrarli ve giivenlilir baglantilar saglayarak
baglant1 kesintileri gibi sorunlar1 azaltir.

5G aglarn benzeri goriilmemis hizlar, artan kapasite ve cgesitli cihazlarmn sorunsuz
entegrasyonunu vaat ederken, ayni zamanda karmasik giivenlik riskleri ve zorluklar: da
beraberinde getirmektedir. Bu yeni nesil mobil aglar yalnizca saldir1 ortamini
genisletmekle kalmaz, ayn1 zamanda siki koruma 6nlemleri gerektiren otonom araglar ve
kritik altyapr gibi karmagik kullanim durumlarmi da igerebilmektedir. Bu konuda
yapilan cesitli arastirmalar gostermektedir ki, 5G icin tasarlanmis cesitli giivenlik
mekanizmalarini degerlendirerek, bunlarin etkinligini ve dayanikliligini degerlendirmek
icin karsilastirmali bir cerceve olusturarak bu zorluklarin ele alinmasi onemli bir
giivenlik tehdidini 6nleyebilir. Bunu yaparak, mevcut giivenlik stratejilerindeki gticlii ve
zay1f yonleri belirlemeyi, gelisen dijital ortamda ortaya ¢ikan tehditlere kars1 korumalar1
optimize etmeye yonelik metodolojiler ortaya konulmustur.

5G aglarmin yeni kablosuz erisim teknolojileriyle desteklenmesi, enerji ve bant genisligi
kisitlamalar1 sorununu ¢ozebilecek hafif giivenlik tekniklerini gerektiren kablosuz erisim
teknolojilerini gerektirmektedir[1].

Fiziksel Katman Giivenliginde, WBPLSec (fiziksel katman giivenligi) ad:i verilen yeni
bir fiziksel katman
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gluvenlik teknigi Onerilmektedir[2]. Bu teknik, daha yiiksek katmanli sifreleme
protokollerine giivenmeden iletisim sistemi glivenligini iyilestirmeyi amacglar. WBPLSec,
artan sikistirma enerjisinin giivenligi artirmasi ancak filigran ¢ikarimini da diistirmesi
nedeniyle giivenlik ve iletisim giivenilirligi arasinda bir 6diinlesim olarak karsimiza
¢ikmaktadir. iJAM'den farkli olarak, WBPLSec tam oranli bir protokoldiir ve daha iyi
iletisim giivenilirligi sunar. WBPLSec, DSSS(Direct Sequence Spread Spectrum) veya
OFDM(Orthogonal Frequency Division Multiplexing) gibi yayili spektrum teknikleri
kullanilarak uygulanabilir ve bu da bu giivenlik teknigini gesitli iletisim sistemleri igin
uygun hale getirir. WBPLSec'in bagimsiz yapisi ve sifrelemeye kiyasla daha diisiik enerji
tiiketimi nedeniyle diisiik giiclii sensor aglarinda ve 5G cihazlarinda giivenligi dagitmak
icin degerli bir teknik oldugu bilinmektedir[2]. 5G-WLAN giivenliginde WiFi, LiFi ve 5G
aglar1 arasindaki iletisim i¢in giivenlik hususlar1 ayrica onem arz etmektedir. Bu agidan
tarkli protokol katmanlarindaki birlikte ¢alisabilirligi incelenmeli ve mimari model igin
giivenlik zorluklar1 ve hususlar1 dikkate alinmalidir. 5G aglar1 tam olarak uygulanip test
edildikten sonra gelecekteki giivenlik zorluklar1 ve potansiyel c¢oziimler ele
aliabilecektir. IoT giivenligi agisindan incelendiginde, mobil bulut robotlar1 igin
dagitilmis bir giivenlik platformu literatiirde yer almaktadir. Platform, robotlardan, Yerel
Robot Denetleyicilerinden (LRC'ler) ve bir IoT anormallik tespit modiiliinden
olusmaktadir[2]. LRC'ler, robot verilerini mobil aglara iletmeden Once izler ve analiz
ederler. IoT anormallik tespit modiilii, anormallikleri tespit etmek ve yeni saldirilar:
etiketlemek icin dogrusal ve 0grenme algoritmalarini kullamir. Platform, kotii amach
robotlar: tespit edebilir ve diger MVNO(mobile virtual network operator) operatorleri
bunlar1 engellemeleri i¢in bilgilendirebilir, boylece daha once tespit edilen kotii amagh
robotlar icin islem ytikii azaltilir[2].

Mobil operatorlerin maliyet yapisini, zaman verimlili§ini ve pazara sunma hizim
iyilestirmeleri i¢in bir Telekomiinikasyon Ag1 Hizmeti (TaaS) modeli onerilmektedir.
Ttim bulut katmanlari i¢in tehditleri bir MVNO perspektifinden ele alinmakta ve mobil
operatorlerin dagitim ve giivenlik endiselerine gore hizmetlerini nasil 6diinlesebilecegini
ve birlestireceklerini anlamalarina yardimc olmak icin bir bulut giivenlik modeli
onerilmektedir. Ayrica MVNO saldir1 profilleri ve NFV'ye 6zgii tehditler gozden
gecirilmekte ve azaltma mekanizmalarini uygulanmaktadir. 5G teknolojileri igin
glivenligin onemini literatiirde sik¢a incelenen bir konudur[3-7] ve MEC ve bulut bilisim
ortamlarindaki tehditleri azaltmak i¢in kontrol onlemleri onerilmektedir[8].
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5G teknolojisi i¢in mevcut giivenlik mekanizmalar1 veri korumasi, ag biitiinligi ve
kullaniar gizliligiyle ilgili bir dizi endiseyi gidermek amaci tasir. Bu mekanizmalar,
5G'nin gelismis yetenekleri ve karmasikliklarinin ortaya koydugu benzersiz zorluklarla
basa ¢ikmak icin tasarlanmis olup yeni tehditler ortaya ¢iktik¢a ve teknoloji ilerledikge
stirekli olarak gelismektedir. Amag, kullarucilart ve wverileri gesitli giivenlik
tehditlerinden korurken modern baglantinin taleplerini karsilayabilen dayanikhi ve
giivenli bir 5G ag ortam1 olusturmaktir.

5G aglanyla iligkili giivenlik zorluklari, gelismis veri hizlari, artan ag karmagiklig: ve
bagh cihazlarin yayginlasmas: gibi gelismis 0Ozellikleriyle yakindan baglantilidir.
Bu faktorlerin her birinin giivenlik endiselerine nasil katkida bulundugu incelendiginde
karsimiza ¢ikan faktorler sunlardir:

Gelismis veri hizlari: 5G aglarindaki veri aktarim hizlarindaki ve bant genisligindeki
carpia artig, veri gizliligi ve biitiinliigiiyle ilgili giivenlik agiklar1 ortaya ¢ikarir. Yiiksek
hizli veri iletimi, saldirganlarin biiyiik miktarda hassas bilgiye hizli bir sekilde erisip
bunlar1 sizdirabilmeleri nedeniyle veri ihlalleri veya miidahale gibi saldirilarin etkisini
artirabilir. Giiglii sifreleme protokolleri ve gelismis saldir1 tespit sistemleri, aktarim
sirasinda verileri korumak ve yiiksek hizli iletigimlerin veri gilivenligini tehlikeye
atmamasini saglamak i¢in ¢ok onemlidir.

Artan Ag Karmagiklii: 5G aglar, fiziksel altyapi, sanallastirllmig ag islevleri ve ag
dilimlemesinin bir karigimini igeren karmasik mimarileriyle karakterize edilir. Bu
karmasiklik, olasi saldir1 vektorlerinin sayisini artirir ve her bileseni etkili bir sekilde
yonetmeyi ve giivenligini saglamay1 zorlastirir. Bu karmasiklig1 yonetmek icin kapsamh
ve uyarlanabilir giivenlik stratejileri gereklidir. Bu, 5G ag ortaminin dinamik ve ¢ok
yonlii dogasini ele almak igin giiglii erisim kontrolleri, siirekli izleme ve otomatik tehdit
algilama sistemleri uygulamayi igerir.

Bagli Cihazlari Yayginlasmasi: Akilli telefonlardan IoT cihazlarina kadar 5G iizerinden
baglanan ¢ok sayida cihaz, saldir1 yiizeyini 6nemli Ol¢tide genisletir. Her cihaz potansiyel
olarak kotii niyetli aktorler icin bir giris noktas: olabilir ve bu kadar gesitli ve potansiyel
olarak savunmasiz ug noktalarin giivenligini yonetmek biiyiik bir zorluktur. nYetkisiz
erisime karst koruma saglamak icin etkili cihaz yonetimi ve kimlik dogrulama
mekanizmalar esastir. Ek olarak, cihazlarin aga giivenli bir sekilde entegre edilmesini ve
bir segmentteki olasi ihlallerin tiim sistemi tehlikeye atmamasini saglamak i¢in ugtan uca
guvenlik protokolleri ve saglam ag segmentasyonu gereklidir.
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Bununla beraber 5G teknolojisi i¢in mevcut giivenlik mekanizmalari, veri korumasy, ag
biitiinliigi ve kullania1 gizliligiyle ilgili bir dizi endiseyi ele alir. Bu mekanizmalar, 5G'nin
gelismis yetenekleri ve karmagikliklarinin ortaya koydugu benzersiz zorluklarla basa
clkmak icin tasarlanmistir. Iste 5G aglarinda uygulanan temel giivenlik
mekanizmalarindan bazilari sunlardir[9]:

Gelismis Veri Sifreleme: 5G aglari, aktarim sirasinda verileri korumak igin gelismis
sifreleme protokolleri kullanir[10]. Bu, gizliligi ve biitiinligii saglamak igin kullanici
verilerinin ve sinyal verilerinin sifrelenmesini igerir. 5G, Gelismis Sifreleme Standard:
(AES) gibi giincellenmis algoritmalar ve 5G'nin yiiksek hizli veri gereksinimleri icin
uyarlanmis yeni sifreleme teknikleri kullanir.

Karsilikly Kimlik Dogrulama ve Yetkilendirme: 5G aglari, hem kullanicilarin hem de ag
varliklarmin (6rnegin, baz istasyonlar1 ve ¢ekirdek ag ogeleri) kimliklerini dogrulamak
i¢in karsilikli kimlik dogrulama mekanizmalar: kullanir[11]. Bu, yetkisiz erisimi 6nler ve
her iki tarafin da mesru olmasini saglar.Gelismis Kimlik Dogrulama Protokolleri
arasinda yer alan 5G AKA (Kimlik Dogrulama ve Anahtar Anlasmas1) ve USIM (Evrensel
Abone Kimlik Modiilii) tabanli kimlik dogrulama gibi teknikler, cesitli saldir tiirlerine
kars1 saglam koruma saglar.

Ag Dilimleme Giivenligi: Ag dilimleme, ayni fiziksel altyap: icinde izole sanal aglarin
olusturulmasina olanak tanir. Her dilimin kendi giivenlik politikalar1 olabilir; bu da olas:
ihlalleri sinirlamaya ve bir dilimin sorunlarinin digerlerini etkilememesini saglamaya
yardimci olur. Dilimlere Ozgﬁ Giivenlik Onlemleri arasinda yer alan, Farkli ag dilimleri,
diisiik gecikmeli veya yiiksek giivenilirlikli dilimler gibi destekledikleri hizmet veya
uygulama tiiriine gore belirli giivenlik 6nlemleriyle uyarlanabilir.

Giivenli Arayiizler ve API'ler-Arayiiz Korumasi: Giivenlik 6nlemleri, farkli ag bilesenleri
arasindaki ve ag ile harici varliklar arasindaki araytizleri korumak icin uygulanir. Bu,
iletisim i¢in glivenli protokoller ve API'ler kullanmayz1 igerir. Bu araytiizleri yetkisiz erisim
veya manipiilasyondan korumak i¢in siki erisim kontrolleri ve izleme uygulanur.

A§ Islevi Sanallagtirma (NFV) ve Yazilim Tamimli A (SDN) Giivenligi: Sanallagtirilmis ag
islevleri, giivenli Onyiikleme mekanizmalari, izolasyon teknikleri ve diizenli
giincellemeler dahil olmak {izere sanallagtirmaya 6zgii giivenlik 6nlemleriyle korunur.
SDN, ag kaynaklarmin dinamik olarak yonetilmesine yardima olur ve giivenligi, SDN
denetleyicilerini korumay1 ve kontrol ile veri diizlemleri arasinda giivenli iletisimi

saglamay1 igerir.
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Kullamcr Gizliligi Korumasi-Veri Anonimlestirme: Kullanici kimliklerini ve kisisel verileri
korumak i¢in takma adlandirma ve anonimlestirme gibi teknikler kullanilir. Gelismis
Gizlilik Protokolleri ile 5G, ifsa edilebilecek veya izlenebilecek kullanici bilgisi miktarini
smirlamak igin yeni gizlilik mekanizmalari igerir.

Izinsiz Giris Tespiti ve Onleme Sistemleri (IDPS): IDPS'ler, ag trafigini siirekli olarak izlemek
ve olasi giivenlik tehditlerini gosterebilecek siipheli etkinlikleri veya anormallikleri tespit
etmek icin gercek zamanl izleme yapilarak kullanilir. Gelismis IDPS, tespit edilen
tehditleri azaltmak ve olas1 hasar1 azaltmak igin otomatik yanitlar saglayabilmektedir.
Giivenlik Giivencesi ve Testi: Glivenlik Denetimleri Glivenlik mekanizmalarmin etkili ve
giincel oldugundan emin olmak igin diizenli giivenlik denetimleri ve degerlendirmeleri
yapilir. Devam eden penetrasyon testi, ag altyapisindaki ve uygulamalardaki giivenlik
aciklarmi belirlemeye ve gidermeye yardimai olur.

Bu mekanizmalar, yeni tehditler ortaya ¢iktikca ve teknoloji ilerledikge siirekli olarak
gelismektedir. Oncelikli olarak amag, kullamicilar1 ve verileri cesitli giivenlik
tehditlerinden korurken modern baglantinin taleplerini karsilayabilen dayarukli ve
gtivenli bir 5G ag ortami1 olusturmaktir.

5G GUVENLIK MIMARISINE GENEL BAKIS

Yiiksek veri hizina sahip heterojen aglarda cesitli sektorlerden (akilli ev, akilli sehirler,
otonom aragclar, teletip..vb) yeni uygulamalar1 destekleyen 5G aglari, ytliksek hizmet
kalitesi (QoS) ve denetim kalitesi (QoE) saglarken gilivenlik mimarisi 6nem
kazanmaktadir. Bu asamada 5G giivenlik mimarisinin temel alanlar1 ag erisim giivenligi
ile kullanic1 ve uygulama etki alanlar: giiveligi olarak karsimiza ¢ikmaktadir.

Ag Erisim Giivenligi

3GPP (3rd Generation Partnership Project) erisim aglar1 ve 3GPP olmayan erisim aglari
dahil olmak tizere bir UE(kullanici ekipmani)'nin ag tizerinden giivenli bir sekilde kimlik
dogrulamasini ve hizmetlere erismesini saglayan bir dizi giivenlik parametresine olan bu
yap1 tiim radio ara ytiizlerindeki saldirilara kars1 koruma saglar([7].

Ag Etki Alani ve Kullanici Etki Alam Giivenligi

Kullania1 diizlemi (UP) ve kontrol diizlemi (CP) ag diigiim verilerinin giivenli sekilde
degis tokus edilmesini saglayan ag etki alani giivenligi ile kullanicinin mobil ekipmana
(ME) erisimini giivenli tutan 6zelliklerdir[7].

Uygulama Etki Alam Giivenligi

Kullania1 etki alaninda ve uygulama saglayici etki alaninda yer alan uygulamalarin
guvenli bir bicimde mesaj iletimi ve alim1 yapmasini saglayan giivenlik 6zellikleridir.
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Giivenligin Yapilandirilmast

Bir UE'de giivenlik ayarlarimin yapilandirilmas: ve kullanmicinin kimlik dogrulama
olmadan evrensel abone kimlik modiiliine erigim izni verilmesi veya verilememesini
saglayan bir dizi ozelliktir.

5G gekirdek ag ile birlikte (CN) 5G radyo erisim agimmin (RAN) 128 bit uzunlugunda
anahtarlara sahip erisim tabakasi (AS) ve erisim dis1 tabaka(NAS) korumasi i¢in sifreleme
ve koruma algoritmalarinin kullanimina izin verilir ve network araytizleri ise 256 bit
uzunlugundaki anahtarlarin tagsinmasini desteklemektedir. Ayrica gizlilik ve gizlilik igin
gereksinimler ile biitiinlitk korumasi, mimarinin farkli bilesenlerinde veri sifreleme ve
son kullanici gizliligi 6zellikle onem tasimaktadir. Ayrica 5G aginda gizli baz istasyonlar:
ile baglatilan gizli dinleme 6zelligi ile UE kimligini 5G agina bildirmeden tanimlamaya
imkan saglayan gecici UE kimligi ile giivenlik saglanmaktadir[7].

5G VARYANTLARININ GUVENLIGI ILE ILGILI SPESIFIKASYONLAR

5G aglar icin giivenlik 6zellikleri, 6ncelikle farkli 5G varyantlar1 arasinda giivenligin
cesitli yonlerini Ozetleyen 3. Nesil Ortaklik Projesi (3GPP) tarafindan tanimlamnir.
Ozellikler, 5G sisteminin farkli bilesenleri ve islevleri icin cesitli guvenlik
gereksinimlerini ele alir. 3GPP TS 33.501, 5G sistemindeki giivenlik icin birincil teknik
ozelliktir. 5G aglari igin giivenlik mimarisini, ilkelerini ve mekanizmalarini ozetler. Bu
belge, kimlik dogrulama, sifreleme ve biitiinliik korumasi gibi giivenlik yonleri hakkinda
ayrintilar igerir.

5G NSA, gelismis performans icin eklenen 5G Yeni Radyo (NR) ile mevcut 4G LTE
altyapisini kullanir ve belirli kontrol diizlemi islevleri ve giivenlik icin 4G LTE
giivenilirdir. NSA, 4G LTE'den bircok giivenlik 6zelligini devralir, ancak 6zellikle yeni
5G NR araytizleri ve prosediirleriyle ilgili olarak ek 5G giivenlik 6nlemlerini de entegre
eder. 5G SA, mevcut 4G altyapisina bagl olmayan tamamen 5G tabanli bir agdir. Yeni
glivenlik mekanizmalar1 ve mimari 6geler sunar.

Kullanici Ekipmani (UE) ile ag arasinda gelismis karsilikli kimlik dogrulama igin
iyilestirilmis AKA prosediirleri. - Hem kontrol hem de kullanici diizlemlerinde sinyal ve
kullanici verilerini giivence altina almak icin gelismis algoritmalardar.

Farkli ag dilimlerinin izolasyonunu ve giivenligini saglayan mekanizmalar, dilim basina
ozellestirilmis giivenlik politikalarina izin verir.

B. Anahtar giivenlik bilesenleri
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Kimlik Dogrulama: 5G-AKA (Kimlik Dogrulama ve Anahtar Anlasmas1) Karsilikli kimlik
dogrulama ve anahtar degisimi igin gelistirilmis mekanizmalar iceren, 4G LTE'de
kullanilan AKA prosediiriiniin gelistirilmis bir siirtiimiidiir. EAP-AKA (Genisletilebilir
Kimlik Dogrulama Protokolii) ise 3GPP olmayan erisim aglar1 gibi bazi senaryolarda
kimlik dogrulama i¢in kullanilan bir uzantidir.

Sifrelerme-Algoritma Destegi: 5G, degisen anahtar uzunluklarina sahip AES (Gelismis
Sifreleme Standardi) dahil olmak tiizere gelismis sifreleme algoritmalarini destekler.
Kullanica verileri ve sinyal mesajlari igin giiglii koruma saglar.

Sifreleme Anahtarlari: Hem kullanic1 diizlemi (veri) hem de kontrol diizlemi (sinyal) dahil
olmak tizere ag tizerinden iletilen verileri korumak i¢in dinamik anahtar yonetimi saglar.
Biitiinliik Korumasi-Sinyal Biitiinliigii: UE ile ag arasinda degistirilen sinyal mesajlarinin
biitiinltiglinti saglayarak kurcalamay1 ve yetkisiz degisiklikleri onler.

Kullanic1 Veri Biitiinliigii: Ag tizerinden iletilen kullanic1 verilerinin yetkisiz degisikliklere
veya bozulmasina kars: koruma.

Ag Dilimleme-Izolasyon: Farkli ag dilimlerini izole etmek i¢in mekanizmalar saglar ve bir
dilimin giivenliginin digerlerini etkilememesini saglar.

Ozellestirilmis Giivenlik: Her ag dilimi, destekledigi hizmetlerin &zel gereksinimlerine
gore uyarlanmis kendi giivenlik politikalarma sahip olabilir.

Giivenli Arayiizler-API Giivenligi: Ag islevleri arasindaki iletisim igin kullanilan
araylizlerin ve API'lerin yetkisiz erisime ve olasi saldirilara karsi giivence altina
alinmasini saglar.

SEPP (Giivenlik Kenar: Koruma Proxy’si): Farkli operatorlerin aglari arasindaki sinyal
trafigini koruyarak operatorler arasi giivenli iletisimi garanti eder[12].

NESNELERIN INTERNETI (I0T)

Nesnelerin Interneti (IoT - Internet of Things), fiziksel nesnelerin internet araciligiyla
birbirleriyle ve diger sistemlerle iletisim kurmasina olanak taniyan bir agdir. Bu ag,
genellikle sensorler, yazilim, islemciler ve diger teknolojileri barindiran cihazlardan
olugur. IoT, giinliik yasamdan endiistriyel uygulamalara kadar genis bir yelpazede
kullanilir ve cihazlarin daha akilli, daha otonom ve daha verimli hale gelmesine yardima
olur.

loT 'nin Bilimsel Temeli ve Bilegenleri

"IoT, cesitli cihazlarin sensorler araciligiyla topladig: verilerin internet tizerinden bulut
sunucularma aktarilmas: ve bu verilerin islenip kullanicilara anlaml bilgiler olarak
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sunulmasi ile ¢alisir. Bu sistem, nesnelerin birbirleriyle iletisim kurabilmesini ve insan

miidahalesine ihtiya¢ duymadan otomatik olarak veri islemelerini miimkiin kilar[13].

Sensorler ve Aktiiatérler:

[oTnin temel bilesenlerinden biri sensorlerdir. Sensorler, fiziksel cevredeki sicaklik,

nem, basing gibi verileri toplar. Aktiiatorler ise topladiklar: bu veriler 1s1ginda hareket

eden mekanizmalardir. Ornegin, bir sicaklik sensorii odanin sicakligini Olger ve

akttiatorler bu sicaklifa gore 1sitma sistemini acar veya kapatur.

TABLOI. 5G GUVENLIGH ILE [LGiLI TEMEL GEREKSINIMLER[7]
Gereksinimler Agiklama
Abonelik Kimlik Hizmet veren ag, UE ve ag arasindaki kimlik

Dogrulamasi

dogrulama ve anahtar siirecinde Abonelik Kalici
Tanimlayicini(SUPI) dogrular.

Ag Kimlik dogrulamasi

UE, ortitk anahtar kimlik dogrulamasi
araciligiyla hizmet veren ag tanimlayicisinin kimligini
dogrular.

tarafindan ag
yetkilendirmesi sunma

UE Yetkilendirmesi Hizmet veren ag, abonelik profili araciligiyla UE’yi
(SUPI tarafindan) yetkilendirir.
Home Network Bir hizmet agina bagli olan UE, home network

tarafindan da yetkilendirilir.

Erisim Ag1 Yetkilendirilmesi

Erisim sebekesi, UE’ye hizmet sunmadan
once hizmet veren sebeke tarafindan
yetkilendirilmelidir.

Baglant: (Connectivity): IoT cihazlari, toplanan verileri birbirlerine ve merkezi sistemlere

iletmek icin kablolu veya kablosuz aglar1 kullanir. En yaygin kullanilan kablosuz iletisim

protokolleri arasinda Wi-Fi, Bluetooth, Zigbee, ve daha diisiik enerji titketen LoRa ve NB-
IoT (Dar Bant IoT) yer alir.

Veri Isleme (Data Processing): Toplanan verilerin igslenmesi, IoT'nin ana amaglarindan

biridir. Bu islem yerel olarak cihazin icinde (edge computing) veya bulut tabanli bir

sistemde gergeklestirilebilir. Veri isleme, ham veriyi anlamh bilgilere doniistiirmeyi

saglar. Bu bilgiler daha sonra bir karar mekanizmasi i¢in kullanilir.

Kullanicir Arayiizii (User Interface): 10T sistemleri, kullanicilarin cihazlarla etkilesime

girmesi i¢in bir araytize ihtiya¢ duyar. Bu araytizler genellikle mobil uygulamalar, web

siteleri veya belirli kontrol panelleri seklinde olabilir.

[oT 'nin Bilimsel Ilkeleri ve Teknolojileri
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Kablosuz Iletisim Teknolojileri: ToT'nin ana bilimsel ilkesi, cihazlar arasindaki kesintisiz veri
aligverisidir. Bunu saglamak icin gesitli kablosuz iletisim teknolojileri kullanilir. Wi-Fi ve
Bluetooth gibi kisa mesafeli teknolojilerden, 5G ve LoRa gibi daha genis alan kapsama
alanina sahip olan teknolojilere kadar bircok farkli iletisim standardi IoT'ye entegre
edilebilir.

Bulut Bilisim (Cloud Computing): IoT cihazlarindan elde edilen veriler, genellikle merkezi
bir sistemde depolanir ve analiz edilir. Bulut bilisim, bu verilerin depolanmasi, islenmesi
ve analiz edilmesi i¢in giiclii bir altyap1 sunar. Boylece IoT cihazlarmin sinirl iglem giicii
ve depolama kapasitesi agilmis olur.

Edge Bilisim (Edge Computing): IoT cihazlarinin veriyi yerel olarak islemeye baslamasiyla,
merkezi sistemlerdeki yiik azaltilmis olur. Edge bilisim, verinin cihazin bulundugu yerde
islenmesine olanak tamr. Ornegin, bir giivenlik kamerasi, siirekli olarak buluta veri
gondermek yerine, belirli kritik durumlarda (6rnegin, hareket algilandiginda) veri
gondermeyi segebilir.

Makine Ogrenmesi ve Yapay Zeka (Al): 10T cihazlarindan elde edilen biiyiik miktardaki
veri, makine 6grenmesi algoritmalari ile analiz edilir ve bu verilerden anlamli ¢ikarimlar
yapilir. Ornegin, bir tiretim hattindaki sensorlerden gelen veriler, makine ogrenmesi
algoritmalar1 ile analiz edilerek, ariza olugsmadan once Onleyici bakim yapilmas:
saglanabilir.

Gelecekte, 5G teknolojisi ile birlikte IoT cihazlarmin baglant: hizlar1 ve kapasitesi 6nemli
Ol¢tide artacaktir. Bu, daha fazla cihazin anlik veri iletimini miimkiin kilacak ve akilli
sehirler, otonom araglar ve endiistriyel otomasyon gibi alanlarda daha genis uygulama
alanlar1 yaratacaktir."[14].

5G VE IOT UYGULAMALARINDA YENI NESIL GUVENLIK TEHDITLERI

5G'nin getirdigi yiiksek hiz, diisiik gecikme siiresi ve genis baglant1 kapasitesi sayesinde
IoT cihazlarinin yayginlasmasiyla daha kritik hale gelmistir. IoT (Nesnelerin Interneti)
cihazlariin sayisindaki bu biiyiik artis, siber giivenlik tehditlerinin de genislemesine
neden olmustur.

DDoS (Distributed Denial of Service) Saldirilar

5G aglari, diisiik gecikme siiresi ve yiiksek kapasiteyle ayn1 anda milyarlarca cihazin
baglanmasina olanak tanir. Bu genis cihaz ekosistemi, DDoS saldirilar: i¢in biiytik bir
potansiyel tehlike yaratir. IoT cihazlar1 genellikle diisiik giivenlik seviyelerine sahip
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oldugundan, kotii niyetli aktorler bu cihazlar: ele gecirip bir botnet olusturabilir ve bu
botnet'leri DDoS saldirilar1 baslatmak icin kullanabilir. Saldirganlar, ayn: anda ¢ok
sayida cihazi hedefe yonlendirerek, hizmet kesintilerine ve biiyiik ¢apl ag c¢okiislerine
neden olabilir. Ornegin, Mirai botnet saldirisi, IoT cihazlarim ele gegirerek internet
hizmet saglayicilarin1 ve biiyiik web sitelerini etkileyen devasa bir DDoS saldirisi
diizenlemistir.

5G'nin diisiik gecikme siiresi, IoT cihazlarinin daha hizli yanit vermesini saglarken, aym
zamanda dagitik hizmet reddi (DDoS) saldirilarmi daha giiglii hale getirebilir. Bu
saldirilar, 5G'nin bant genisligini kullanarak IoT cihazlarinm asir1 yiikleyebilir ve hizmet
kesintilerine neden olabilir.[15].

Neden Tehlikelidir?

Milyarlarca Bagh Cihaz: 5G'nin sagladig1 yiiksek kapasite, daha fazla IoT cihazim
birbirine bagladigindan, saldir1 ylizeyi genislemistir.

Zayif Guivenlik: Bir¢ok IoT cihazi giivenlik protokollerinden yoksundur, bu da DDoS
saldirilarinin basar1 oranini artirir.

Kesinti ve Finansal Kayiplar: DDoS saldirilari, ag hizmetlerini kesintiye ugratarak onemli
is ve veri kayiplarina yol acabilir.

Botnet Saldirilar:

5G, IoT cihazlarinin stirekli baglantida kalmasin sagladig: igin, saldirganlar bu cihazlar
kolayca ele gegirip bir botnet ag1 kurabilir. Botnet'ler, gesitli IoT cihazlarini kontrol eden
biliylik aglardir ve saldirganlar tarafindan spam gonderimi, veri hirsizligr veya daha
genis capli DDoS saldirilar gibi siber sug faaliyetlerinde kullanilabilir. Ozellikle zayif
giivenlik 6nlemleri olan akilli cihazlar (akilli ev sistemleri, giivenlik kameralari, saglik
cihazlar1 vb.) bu tip saldirilara karsi savunmasizdir. Ornegin bir saldirgan, evde
kullanilan IoT cihazlarinin (akilli termostatlar, giivenlik kameralari, akilli buzdolaplar:)
kontroliinti ele gecirip, bu cihazlar1 bir botnet'e ekleyerek genis capli saldirilar
diizenleyebilir.

Man-in-the-Middle (MitM) Saldirilar:

IoT cihazlari, 5G aglar1 tizerinden veri iletisimi yaparken MitM saldirilari riski altindadar.
Bu saldir tiiriinde, bir saldirgan iki cihaz arasindaki veri akisini gizlice izleyip manipiile
edebilir. IoT cihazlari, verileri genellikle sifrelemeden gonderdikleri i¢in, saldirganlar bu
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verilere kolayca erisebilir. Ozellikle hassas veriler (saglik bilgileri, finansal veriler,
guvenlik sistemleri bilgileri) bu tiir saldirilar sonucunda ¢alinabilir veya degistirilebilir.

Neden Tehlikelidir?

Zayif Sifreleme: Bircok IoT cihazi, veri aktarimi sirasinda yeterli sifreleme kullanmaz, bu
da saldirganlarin iletisim kanallarma sizmasini kolaylastirir.

Kritik Verilerin Calinmasi: MitM saldirilari, IoT cihazlar: arasinda gegen hassas bilgilerin
calinmasina yol agabilir.

Yetersiz Giincelleme ve Giivenlik Yamalar

IoT cihazlariin biiyiik bir kismi, giivenlik glincellemelerini ve yamalarin diizenli olarak
alamaz. 5Gmin IoT aglarini genisletmesiyle birlikte, bu cihazlarin bir¢ogu giincel
guvenlik onlemlerinden yoksun kalabilir. Yazilim agiklari, IoT cihazlarinin uzun siire
savunmasiz kalmasma neden olabilir ve bu da saldirganlarin cihazlara sizmasin
kolaylastirir.

Ornegin bir ev giivenlik kamerasi veya saglik izleme cihazi, giincelleme almadiginda eski
ve savunmasiz yazilimlara sahip olabilir. Saldirganlar bu giivenlik agiklarini kullanarak
cihazin kontroliinii ele gegirebilir.

Yan Kanal Saldirilar:

Yan kanal saldirilari, IoT cihazlarimin donanimsal zayifliklarindan yararlanarak
gerceklestirilir. 5G baglantisiyla bu cihazlarin sayisindaki artis, yan kanal saldirilarina
olanak tanir. Bu saldir1 tiirtinde, cihazin gii¢ tiiketimi, elektromanyetik yayilimi gibi
tiziksel yan etkiler izlenerek gizli bilgilere erisim saglanir. IoT cihazlar1 genellikle diisiik
maliyetli donanimlarla tiretildigi igin bu tiir saldirilara kars1 savunmasiz olabilir.

Veri Gizliligi Ihlalleri

5G'nin sagladigl genis bant baglantisi, IoT cihazlarmin siirekli veri iletimi yapmasina
olanak tanir. Bu, 6zellikle kullanic1 gizliligi a¢isindan biiytiik bir tehdit olusturabilir. IoT
cihazlari, kullanicinin 6zel bilgilerini (lokasyon verisi, saglik bilgileri, ev ici aktiviteler
vb.) siirekli olarak toplar ve iletir. Eger bu veriler sifrelenmez veya giivenli bir gsekilde
saklanmazsa, saldirganlar tarafindan ele gegirilebilir ve kullanicilarin mahremiyetini
ihlal edebilir.

Ornegin Bir akilli ev cihazi (akilli hoparlér, termostat vb.), kullanicinin evde olup
olmadigini, evdeki aktiviteleri siirekli olarak izleyip bu bilgileri paylasabilir. Saldirganlar
bu verilere sizarak kullanicinin 6zel hayatini izleyebilir veya kotii amaglh kullanabilir.
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Zararli Yazilim (Malware) ve Ransomware Tehditleri

IoT cihazlari, genellikle smirhi giivenlik onlemlerine sahip oldugundan, kotii amagh
yazilimlar bu cihazlara kolayca bulagabilir. 5G ile daha genis capta bagli cihaz ekosistemi,
kotii niyetli yazihm gelistirenler igin yeni firsatlar yaratir. Ozellikle fidye yazilimlari
(ransomware) IoT cihazlarina bulastirilarak, cihazin veya verinin kilitlenmesine ve
kullanicinin fidye 6demeye zorlanmasina neden olabilir. Ornegin Bir saglik izleme cihaz
veya endiistriyel IoT cihazi, fidye yazilimi ile hedeflenebilir ve kritik verilere erisim
durdurulabilir. Kullanicidan veya sirketteki IT ekibinden cihazi geri almak icin fidye
talep edilebilir.

Sonug olarak 5G’'nin sundugu yiiksek kapasite ve hiz avantajlari, IoT uygulamalarinin
genislemesini saglarken, bu cihazlarin giivenlik tehditlerine agik olmasini da beraberinde
getiriyor. DDoS, botnet saldirilari, MitM saldirilar1 gibi yeni nesil tehditler, IoT
cihazlarmin giivenligini riske atiyor. Bu nedenle, IoT ekosisteminde giivenligi artirmak
icin ileri seviye kimlik dogrulama, sifreleme teknikleri ve diizenli giivenlik
glincellemeleri kritik 6neme sahiptir.

ToT ExOSISTEMINDE GUVENLIGI ARTIRMAK ICIN KULLANILABILECEK TEKNIKLER

Gelismis Kimlik Dogrulama ve Yetkilendirme

IoT cihazlarinin kimliklerinin dogrulanmasi ve aga yetkili olarak erisim saglamalari,
givenligin ilk adimidir. Gelismis kimlik dogrulama ve yetkilendirme teknikleri, yetkisiz
erisimlerin 6nlenmesine yardima olur.

IoT cihazlarinin kimlik dogrulama siiregleri, sahte cihazlarin aga sizmasini ve giivenlik
agiklarini kullanmasini engeller. Bu da ag giivenligini onemli Ol¢iide artirir.

5G AKA (Authentication and Key Agreement): Bu, 5G aglarinda kimlik dogrulama ve
anahtar yonetimini saglayan gelismis bir mekanizmadir. Hem IoT cihazinin kimligini
dogrular hem de ag bilesenlerinin giivenligini saglar. Bu sayede sahte cihazlarin veya
yetkisiz erisimlerin oniine gegilir.

EAP-AKA (Extensible Authentication Protocol): 5G’ye 6zel olmayan aglarda kullanilabilen
bu kimlik dogrulama protokolii, IoT cihazlarimin giivenligini saglamak igin farkl: kimlik
dogrulama yontemleri sunar.

Uctan Uca Sifreleme (End-to-End Encryption)
IoT cihazlar: tarafindan {iretilen ve iletilen verilerin giivenli bir sekilde korunmas: igin
uctan uca sifreleme hayati bir 6neme sahiptir. Bu sayede, veriler cihazdan sunucuya veya
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diger cihazlara iletilirken herhangi bir {i¢lincii tarafin verileri okumasi veya degistirmesi
engellenir.

IoT cihazlar1 ¢cogu zaman hassas veriler (saghk bilgileri, finansal veriler vb.) ilettigi icin
bu verilerin sifrelenmesi, saldirganlarin veri ¢almasini veya manipiile etmesini 6nlemek
acisindan onemlidir.

AES (Advanced Encryption Standard): 5G aglarinda kullanilan AES, IoT cihazlar1 arasinda
iletilen verilerin giiglii bir sekilde sifrelenmesini saglar. Verinin hem cihaz i¢cinde hem de
cihazlar arasinda iletilirken korunmasina olanak tanir.

TLS (Transport Layer Security): IoT cihazlar1 ve sunucular1 arasindaki iletisimin
gluvenligini saglamak igin kullanilir. Verilerin aktarimi sirasinda sifreleme yaparak
gizliligi ve buittinltigli saglar.

Ag Dilimleme (Network Slicing)

5G aglarindaki ag dilimleme, aynui fiziksel altyapiy1 paylasan ancak birbirinden bagimsiz
sanal aglarin olusturulmasina olanak tamir. IoT cihazlar1 i¢in 06zel dilimlerin
olusturulmasi, bu cihazlarin diger aglardaki olas: tehditlerden izole edilmesini saglar.
Bu, IoT cihazlarmin birbirlerinden izole edilmesini ve bir dilimde meydana gelen bir
guvenlik ihlalinin diger dilimleri etkilemesini 6nler.

10T icin Ozel Ag Dilimleri: 10T cihazlar i¢in olusturulan dilimler, bu cihazlarin giivenlik
ihtiyaglarina gore ozellestirilmis giivenlik politikalarina sahip olabilir. Ornegin, saglik
uygulamalari igin yiiksek giivenlikli bir dilim, enerji sektoriindeki cihazlar i¢gin ise diisiik
gecikmeli ve yiiksek gitivenilirlikli bir dilim olusturulabilir.

10T Cihazlar Icin Giivenli Yazilim Giincellemeleri

IoT cihazlari, zaman iginde giivenlik yamalar1 ve yazilim giincellemeleri almalidir. Ancak
bu siire¢ genellikle giivenlik tehditlerine karsi savunmasiz olabilir. Giivenli yazilim
glincellemeleri, IoT cihazlarinin giivenlik agiklarini kapatmanin yanai sira, yeni tehditlere
kars1 dayanikli olmasini saglar.

Cihazlarin giincel giivenlik yamalarin1 almamasi, eski yazilimlar ~ iizerindeki  zayif
noktalarin  saldirganlar

tarafindan suistimal edilmesine yol acabilir. Giivenli giincelleme siirecleri, bu riskleri en

aza indirir.

Online ISSN: 2980-020X https://journals.orclever.com/oprd 541



Orclever Proceedings of

Research and Development CLEVER

https://doi.org/10.56038/oprd.v5i1.599 Science & Research Group

OTA (Over-the-Air) Giincellemeler: OTA (Over-the- Air) yazihm giincellemeleri, IoT
cihazlar i¢in gilivenlik yamalarmin ve yeni 0zelliklerin hizlica uygulanmasina olanak
tanir. Giincellemeler sifrelenir ve cihazin yetkili bir kaynaktan geldigini dogrulamak icin
dijital imza ile dogrulanir[16].

Imza Tabanli Giincellemeler: Yazilim giincellemeleri, cihaz fiireticileri tarafindan
imzalanarak giivenilirlik dogrulanir. Bu, yalnizca yetkili yazilimlarin cihazda ¢alismasinm
saglar.

0T icin Anomali Tespit Sistemleri

IoT cihazlarindan gelen veri ve trafik hareketlerinin siirekli izlenmesi, giivenlik agiklarin
tespit etmek igin Onemlidir. Anomali tespit sistemleri, IoT cihazlarinda stipheli
davraniglar ve olasi saldirilar1 tespit ederek hizli miidahale saglar.

Anomali tespiti, 0zellikle genis ¢capli IoT aglarinda giivenlik agiklarim1 gercek zamanh
olarak tespit etmek ve saldirganlarin izinsiz girislerini engellemek igin kritik bir aragtir.

Makine Ogrenimi Tabanli Anomali Tespiti: IoT cihazlarindan gelen veri akislarini 6grenen
sistemler, normal trafik davranmiglarini analiz eder ve anormal aktiviteleri tespit eder. Bu
sayede olasi siber saldirilara erken miidahale edilebilir.

Gercek Zamanli Izleme: ToT cihazlarinin siirekli izlenmesi, anormal trafik veya cihaz
davraniglarmin hizlica tespit edilmesini saglar. Boylece, saldirilar cihazlara veya aga
zarar vermeden once engellenebilir.

Fiziksel Katman Giivenligi

IoT cihazlar1 cogunlukla diistik giiclii ve sinirli donanim kaynaklarina sahip oldugundan,
saldirganlar bu cihazlarin donanimlarina yonelik fiziksel saldirilar gergeklestirebilir.
Fiziksel katman giivenligi, IoT cihazlarinin donanimsal saldirilara karsi korunmasin
saglar.

IoT cihazlarmin fiziksel glivenligi, 6zellikle akilli sehirler, saglik sistemleri ve endiistriyel
otomasyon gibi kritik uygulamalarda giivenligin saglanmasi icin 6nemlidir.

WBPLSec (Wireless Physical Layer Security): Fiziksel katman giivenligi (WBPLSec), IoT
cihazlarinin donanimsal zayifliklarindan yararlanarak yapilan saldirilara karsi koruma
saglar. Bu yontem, IoT cihazlarinin daha diisiik enerji tiiketimi ile gtivenli iletisim
saglamasina olanak tanir[17].

Veri Gizliligi ve Anonimlestirme Teknikleri
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IoT cihazlar stirekli veri toplar ve bu verilerin bir¢ogu kullaniciya ait hassas bilgileri
icerir. Bu yiizden veri gizliligi IoT ekosisteminde Onemli bir unsurdur. Verilerin
giuvenligini saglamak icin anonimlestirme ve takma ad kullanimi gibi teknikler
uygulanabilir. Kullamic1 gizliligi, IoT aglarmin genislemesiyle daha da o6nem
kazanmistir. Bu teknikler, kullanicilarin 6zel bilgilerinin kotiiye kullanilmasini engeller.

Takma Adlandirma (Pseudonymization): Kullanic1 verilerini gizlemek igin gercek kimlik
bilgileri yerine takma adlar kullanilir. Bu, verilerin izinsiz kigiler tarafindan ele gegirilse
bile kullanilamaz hale gelmesini saglar.

Veri Anonimlestirme: IoT cihazlar tarafindan toplanan verilerin anonim hale getirilmesi,
kisisel bilgilerin ifsa edilmesini onler.

Giivenli Ag Protokolleri

IoT cihazlar1 arasindaki iletisim i¢in kullanilan ag protokollerinin giivenligini saglamak,
IoT ekosisteminin korunmasi igin 6nemlidir. Giivenli ag protokolleri, veri aktarimi
sirasinda tiglincii taraflarin bu verileri ele gecirmesini veya manipiile etmesini 6nler.

Givenli ag protokolleri, IoT cihazlarimin birbirleriyle veya sunucularla giivenli bir
sekilde iletisim kurmasini saglar. Bu sayede veri gizliligi ve biitiinliigti korunur.

DTLS (Datagram Transport Layer Security): 10T cihazlar1 arasindaki veri iletimini giivence
altina almak i¢in kullanilan bir giivenlik protokoliidiir. Giivenli veri iletimi saglarken IoT
cihazlarmin diisiik enerji titketimini destekler.

CoAP (Constrained Application Protocol) Giivenligi: CoAP, kisith kaynaklara sahip IoT
cihazlari i¢in tasarlanmis bir uygulama katmani protokoliidiir. DTLS ile birlikte calisarak
veri iletiminin giivenligini saglar.

Sonug olarak, IoT ekosistemindeki giivenligi saglamak, 5G'nin sagladig1 avantajlar ve
getirdigi genis cihaz ekosistemi g6z oniine alindiginda oldukga 6nemli hale gelmistir.
Gelismis kimlik dogrulama, uctan uca sifreleme, ag dilimleme, giivenli yazilim
giincellemeleri ve anomali tespiti gibi glivenlik teknikleri, IoT cihazlarinin hem ag iginde
hem de cihazlar arasi giivenligini saglayarak IoT ekosistemini daha dayanikli hale
getirebilir.
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2. 5G ve IoT Giivenlik Stratejileri: Kuantum Kriptografiden Otonom Sistemlere
Yonelik Coziimler

5G ve IoT’de Post-Kuantum Kriptografi

Kuantum bilgisayarlar, mevcut sifreleme algoritmalarini kirma kapasitesine sahiptir ve
bu durum, 6zellikle 5G ve IoT aglar1 gibi biiyiik veri akislarinin bulundugu sistemler igin
ciddi bir tehdit olusturur. Post-kuantum kriptografi, kuantum saldirilarina dayamikl
yeni algoritmalar gelistirerek, 5G altyapisinda IoT cihazlarinin giivenligini artirmay:
amaglar. IoT cihazlarinin diisiik islem gilicii ve enerji gereksinimleri gz Oniine
alindiginda, bu cihazlar igin optimize edilmis post-kuantum ¢oziimleri kritik énemdedir.

Post-kuantum kriptografi algoritmalari, mevcut asimetrik kriptografik yontemlerin
yerine gegerek kuantum bilgisayarlarin kirabilecegi RSA ve ECC gibi algoritmalarin
yerini almaktadr. Ozellikle IoT cihazlarinin diisiik enerji ve islem giicii gereksinimlerine
uygun hale getirilmis post- kuantum algoritmalarin, giivenlik agisindan hayati bir role
sahip olmasi beklenmektedir[18].

Zero Trust Architecture (Sifir Giiven Mimarisi) ve loT Giivenligi

Zero Trust mimarisi, tim cihazlarin siirekli olarak kimlik dogrulamasina tabi tutuldugu
bir glivenlik modeli sunar. IoT aglarinda cihazlarin sayisinin ve gesitliliginin artmasi, bu
mimarinin uygulanmasini gerekli kilmaktadir. IoT cihazlar1 genellikle giivenlik
agisindan zayif halkalar olusturur ve bu cihazlar aga baglanmadan once kimlik
dogrulama siireglerinden ge¢melidir.

5G ve IoT Uygulamalarimda MEC (Mobile Edge Computing) Giivenligi

MEC (Mobile Edge Computing), verilerin IoT cihazlarina daha yakin bir noktada
islenmesini saglar ve bu sayede gecikme siirelerini minimize eder. Ancak, bu verilerin
yerel sunuculara tasinmasi, yeni giivenlik agiklari yaratabilir. MEC altyapisinda, IoT
cihazlariin ve verilerin korunmasi i¢in ugtan uca sifreleme, giivenli erisim protokolleri
ve giliclii kimlik dogrulama yontemleri gereklidir. Bu model, verilerin yalnizca giivenilir
bolgelerde islendiginden emin olunmasini saglayarak, IoT giivenligini artirir.

Otonom Sistemler ve 5G IoT Giivenligi

Otonom sistemler, diisiik gecikme siireleri ve yiiksek bant genisligi gerektiren
uygulamalardir. 5G'nin sagladigi bu avantajlar, otonom araclar ve endiistriyel robotlar
gibi sistemlerin genis ¢apli IoT aglarina entegrasyonunu miimkiin kilmaktadir. Ancak,
bu tiir sistemlerin giivenligini saglamak kritik oneme sahiptir. Otonom sistemlerde
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givenlik ihlalleri ciddi fiziksel ve mali sonuglar dogurabilir. Bu nedenle, ugtan uca

guvenlik onlemleri bu sistemler i¢in kaginilmazdir.

Yasal Diizenlemeler ve IoT Giivenligi (GDPR, HIPAA)

IoT aglarinda veri giivenligi, kullanicilarin mahremiyetini koruma sorumlulugunu da
beraberinde getirir. Avrupa’da GDPR ve ABD’de HIPAA gibi diizenlemeler, 5G ile IoT
sistemlerinin veri giivenligine uyum saglamasini zorunlu kilmaktadir. Bu diizenlemeler,
verilerin islenmesi ve saklanmasi sirasinda kisisel bilgilerin izinsiz erisimden
korunmasini amaglamaktadr.

GDPR ve HIPAA gibi diizenlemeler, IoT aglar {izerinde toplanan verilerin giivenli bir
sekilde saklanmasi ve islenmesi icin gereklilikler sunar. Bu yasal gergeveler, kisisel

verilerin korunmasi ve ihlallerin 6nlenmesi agisindan 6nemlidir[19].

3. Yorum ve Cikarimlar

5G kablosuz aglar, kullanilan cesitli teknolojiler ve kullanim senaryolariyla birlikte
karmasik bir ekosistem olusturur ve bu durum, gelistirilmis performans, esneklik ve
kisisellestirme gibi yeni firsatlar sunar. Toplumlarin dijital dontistimiindeki rolii
nedeniyle, bu aglarin giivenilirligi ve giivenilirligi, kabul, dagitim ve igletme siireglerinde
kritik oneme sahiptir. Giivenlik mimarisinin tiim giivenlik ¢ergevesindeki tek bir unsur
oldugunu goz oniinde bulundurarak, 5G giivenlik mimarisinin ana 6zelliklerini kisaca
aciklanmistir. Aglarin guivenlik ve gizliligi hala gelisim asamasinda oldugundan, ele
alinmasi gereken konular bu ¢alismada agiklanmistir. Boylece, 5G giivenlik prosediirleri
ve mekanizmalarinin gerekli iyilestirmelerini saglamak amaciyla, karsilasilacak
zorluklar1 tanimlanip ¢oziim Onerileri gelistirilmelidir. Mevcut giivenlik sorunlarini
¢6zmeyi hedefleyen teknolojilerin getirdigi yeni olasiliklar1 da g6z oniinde bulundurarak
bu alanda devam eden ¢alismalar 6nem arz etmektedir. 5G teknolojisi kiiresel bir altyap1
haline geldikge, kablosuz iletisimlerin dayanikliligini, giivenilirligini ve gizliligini garanti
altina almak icin gecikmeyi en aza indirmeye ve saglam giivenlik 6nlemleri uygulamaya
odaklanmak esastir. Bu calismada, 5G giivenlik mekanizmalar: tizerine bir dizi arastirma
calismasi incelenmis olup, 5G giivenlik protokollerini gelistirmek igin en gilivenilir
yontem olarak kablosuz fiziksel biiyiik tanimlama yapilmasi gerektigi sonucuna
varilmistir. Sonug olarak fiziksel katman giivenliginin teknik zorluklar1 ve uygulama
durumlari incelenerek fiziksel katman giivenliginin mimari, teknoloji ve kullanilabilirlik

acilarindan gelistirilmesine yonelik oneriler sunulmaktadir.
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Sonug olarak, 5G’'nin sundugu ytiiksek kapasite ve hiz avantajlari, IoT uygulamalarinin
genislemesini saglarken, bu cihazlarin giivenlik tehditlerine agik olmasini da beraberinde
getiriyor. DDoS, botnet saldirilari, MitM saldirilar1 gibi yeni nesil tehditler, IoT
cihazlarinin giivenligini riske atiyor. Bu nedenle, IoT ekosisteminde giivenligi artirmak
icin ileri seviye kimlik dogrulama, sifreleme teknikleri ve diizenli giivenlik
giincellemeleri kritik oneme sahiptir. IoT ekosistemindeki giivenligi saglamak, 5G'nin
sagladig1 avantajlar ve getirdigi genis cihaz ekosistemi goz oniine alindiginda oldukca
onemli hale gelmistir. Gelismis kimlik dogrulama, ugtan uca sifreleme, ag dilimleme,
gliivenli yazilim giincellemeleri ve anomali tespiti gibi giivenlik teknikleri, IoT
cihazlarinin hem ag i¢cinde hem de cihazlar arasi giivenligini saglayarak IoT ekosistemini
daha dayanikli hale getirebilir.

5G ve IoT ekosistemlerinin genislemesi, beraberinde yeni nesil giivenlik tehditlerini
getirmistir. Bu calismada, DDoS ve MitM gibi klasik saldirilarin yami sira, botnet
saldirilar1 ve veri gizliligi ihlalleri gibi yeni tehditlerin ortaya ¢iktig1 vurgulanmistir. 5G
altyapisinda, post-kuantum kriptografi, uctan uca sifreleme, gelismis kimlik dogrulama
ve ag dilimleme gibi giivenlik ¢oziimleri, IoT cihazlarinin giivenligini saglamada kritik
oneme sahiptir. Ayrica, MEC (Mobile Edge Computing) ve SDN/NFV gibi teknolojiler,
IoT verilerinin daha giivenli ve verimli bir sekilde islenmesine olanak tanir. Otonom
sistemler gibi kritik uygulamalarda, gecikme siiresinin diisiik tutulmas: ve giivenlik
acgiklarinin minimize edilmesi ig¢in ugtan uca giivenlik protokolleri uygulanmalidir.
Sonug olarak, 5G ve IoT aglarmin giivenligi i¢in yasal diizenlemeler (GDPR, HIPAA) de
goz oOniinde bulundurulmali ve bu teknolojiler icin siirekli giincellenen giivenlik
¢ozlimleri gelistirilmelidir. Gelismis gilivenlik stratejilerinin uygulanmasi, 5G
ekosisteminin daha dayanikli ve giivenilir olmasini saglayacaktir.
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