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Ozet

Akillr ev sistemlerinin hissedicileri ve denetim noktalarina erisimi icin en yogun kullanilan
yontemlerinden biri Radyo Frekansi (RF) dalgalar: ile iletisimdir. Insaati tamamlanmis yeni
binalarda dahi en uygun yontem RF Ii hissedici ve denetleyiciler kullanmaktir. Bulut tabanli akillx
ev ve interkom sistemlerinde giincel gelismeler ile sistemlerin yazilimlar: uzaktan giincelleme
sunucu iizerinden giincellenebilmektedir. Beraberinde sistemin bir parcasi olan RF tabanl
hissedici ve denetleyicilerde de bulunan hatalardan veya yeni oOzellik eklenmesinden dolay:
giincellemelere ihtiya¢ duyulmaktadir. Ucuz ve basit yapilarindan dolay: gomiilii yazilimlarla
gelistirilen bu cihazlarin yazilimlarimin giincellenmesi genellikle yerlerinden sokiiliip veya yanina
Qidip fiziksel temas ile ozel cihazlarla yeniden programlanmaktadir. RF cihazlara yerlestirildikleri
yer itibariyle cogu zaman erisim kolay olmamaktadir. Bunlar genellikle priz arkasi, buat kutusu,
alcipan arkas:1 gibi yerlere gizlenmektedir. Bildiri konusu RF modiilleri yerlerinden sokmeden
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uzaktan programlamak icin, modiiller ve daire i¢i monitor/ara baglant: cihazi arasinda bir protokol
tasarlayip buna uygun gelistirilen yazilim ile uzaktan giincellemektir.

Anahtar: RF cihazlar, gomiilii yazilim, yazilim giincelleme
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Conference Article

Design and Implementation of Remote Update of RF
Devices in Cloud-Based Smart Home Systems

Abstract

One of the most commonly used methods for accessing sensors and control points in smart home
systems is communication via Radio Frequency (RF) waves. Even in newly constructed buildings,
the most suitable method is to mount RF sensors and controllers. With current developments in
cloud-based smart home and intercom systems, the software of the systems is also updated via an
update server. But some updates may also be needed in RF sensors and controllers that are part of
the system. Due to their cheap and simple structures, these devices developed with embedded
software usually need to be removed from their places or reprogrammed with special devices by
physical contact in order to update their software. But RF devices are often not easy to access. They
are usually hidden in places such as behind sockets or junction boxes. In order to update their
program remotely without removing them, a protocol has been developed between RF modules and
in-apartment monitors/gateways and appropriate software has been written.

Keywords: RF devices, embedded software, software update
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1. Giris

Teknolojinin gelisimi ve elektronik cihazlarmin maliyetlerin diismesi, bulut tabanl akill:
ev sistemlerini eski, yeni tiim binalarda standart hale gelmesini saglamistir. Akilli ev
sistemlerinin temel bilesenleri olan hissedicilerin ve siirlicti devrelerin kontrol sistemine
baglantis1 icin kablolu, kablosuz farkli yontemler kulanilmaktadir. Montaj kolaylig1 ve
maliyetleri agisinda RF (Radyo Frekans) li iletisim yontemi ve RF li cihazlar en ¢ok tercih
edilen akilli ev protokoliinden biridir. Giincel teknolojik gelismeler ve kullanicilardan
gelen bazi hata raporlari, gereksinimler akilli ev sistemlerinin de yazilimlarinin
glincellenmesini gerekli kilmaktadir. Bulut tabanli sistemlerle bir glincelleme sunucusu
vasitasiyla akilli ev monitor/ara baglanti cihazini giincellemek kolayca miimkiin
olmaktadir. Ancak akilli ev monitor /ara baglanti cihazina bagli olarak ¢alisan RF tabanli
hissedici ve stirticii modiillerin programinin giincellenmesi oldukca zahmetli bir istir. Bu
cihazlar buat, priz arkasi gibi yerlere yerlestirildiginden ulagimi zor olmakta ve program
giincellemeleri igin O6zel programlayicilara ihtiya¢ duymaktadirlar. Burada sunulan
calisma, akilli ev bina i¢i monitoriin/ara baglanti cihazindan binada bulunan RF
modiillerin programinin RF iletisim teknolojisi ile giincellemesini saglayan cihaz ve
yazilimin tasarlanmasidir.

2. Materyal ve Yontem
2.1 Akall ev sistemleri
Akilli ev sistemin temel bilesenlerini asagidaki gibi belirlenebilmektedir;

- Kullanicinin ¢alismasin istedigi senaryolar1 gerceklestirecek ana denetim modiilii
ornegin bir monitor veya ara baglanti cihaz1 (gateway),

- Cevre birimlerden ve/veya ortamdan gelen sicaklik, 1s1k siddeti, giivenlik bilgisi (PIR,
manyetik detector vs) gibi verileri algilayan modiiller,

- Kombi, perde motoru, 151k anahtari, dimmer gibi denetlenmesi istenen sistemlerin
calismasini saglayan siirticti devre modiilleri

Denetim modiilii ile diger modiiller arasindaki iletisim kablolu veya kablosuz olarak ¢ok
farkli protokoller ile saglanabilmektedir. Kablosuz iletisimde en ¢ok kullanim alani bulan
yontemler, Radyo Frekansi elektromanyetik dalgalar (RF), kizil 6tesi 1s1k dalgalar1 (IR-
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infrared) ve kablosusuz internet (WiFi) olarak tanimlanabilmektedir. Bunlar iizerinde
ZigBee, Bluetooth gibi farkli yontemler gelistirilmis ve bunlar IEEE tarafindan belli bir
standartlara oturtulmustur [1],[2],[3], [4]. Ayrica bu standartlarin disinda bunlara
uymayan farkli yontemler de gelistirilip kullanilmistir [5]. Lisanssiz ISM (Industry
Scientific and Medical) frekanslar1 olan 433, 868 ve 915 MHz degerlerinde calisan RF

alici-verici timdevreler gelistirilerek kullanima sunulmustur.

Kizil oOtesi 1s1k dalgalar1 ile haberlesme icin cihazlarin direk birbirlerini gorme
ihtiyacindan dolay:1 akilli ev sistemi i¢in kullanimi uygun olmamaktadir. Kablosuz
internette aslinda RF in kullanim frekans: farkli ve paket standartlarinin  belirli bir
yontemidir. ISM bandinda direk RF kullaniminda ise kullanilan frekanslar sabit olmasina
kars1 paket yapisi kullaniciya biiyiik esneklik saglamaktadir. RF iletisimindeki esneklik
tasarim ve imalatcilara maliyet agisindan biiylik avantaj getirmektedir. Boylece RF li
cihazlarin maliyeti, insaat1 devam eden konutlar icin kablolu iletisim igin yapilacak
hizmet ve malzemeden daha uygun hale gelebilmektedir. Bu maliyet degerlerinin nedeni
ISM frekansindaki RF alici-verici tiimdevrelerinin ucuzlamas: ve bunlarin basit
mikrodenetleyici veya mikroislemcilerle denetlenebilir olmasidur.

ISM band1 RF alici-vericilerle donatilan ¢ok kath bir binanin akilli ev sisteminin gosterimi

Sekil 1. de verilmistir.
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Sekil 1. Cok daireli bir apartman sisteminde akilli ev uygulamalar1 gosterimi

2.1.1 SEMTECH SX1231 Tiimdevresi ile RF Alici-Verici Tasarimi

RF Alici-verici devresi 433 MHz frekansinda 4800 baud veri iletisim hizinda ve 31kHz
band genisliginde Frekans Kaymali (FSK) modiilasyon ile ¢alisan alici-verici devresi,
SEMTECH 5X1231 tiimdevresi ve gevre birimleri ile tasarlanip gerceklestirilmistir [6],[7].

Tletilen veri paketi gercevesinin formu Sekil 2. de gosterilmistir.
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* Length byte
* Optfional Address byte (Node ID)
* Message data 2 byie

Optional 2-bytes CRC checksum
— —— DCfree Data Encoding ——

CRC Checksum Calculation
5 byte 3 byte 2 byte «— AES Enc/Dec —

Sync Word Length
0 fo 8 bytes byte

Message CRC
Up to 255 bytes 2 bytes

Payload
msn 2 bytes

Bu alanlara Tx paketinde veri yazilir,Rx ile alindiginda okunup silinir

| Opsiyonel olarak kullanicilara ayriimig alanlardir
Paket verisi

Sekil 2. RF alici-verici devrede iletilen mesaj paketi ¢ercevesinin yapisi

2.1.2 fletisim Yontemi

Mesaj gonderdikten sonra 120 milisaniye i¢ine onay bilgisi gelmesi beklenir, gelmezse
mesaj tekrar iletilmektedir. Bu islem 10 sefer tekrarlamir , onay alinmazsa vazgecilir.

Cihazdan monitore dogruda ayni sekilde veri iletisim saglanmaktadir[6].

2.1.3. Denetleyici Yapis1 ve Program Giincellemesi

Denetleyici olarak Megawin MG82F6D64 tiimdevresi olarak kullamilmistir [8]. Tim
Devrenin tizerinde 64 kByte lik flash (kalic1) bellegi bulunmaktadir. Mikrodenetleyiciye
enerji verildikten sonra flash bellegin 0000H adresinin verisinin belirledigi noktaya
atlayarak oradan itibaren yazili programi calistirmaktadir. Bigimlendirme
kayithyicilarina isaretlemek tizere kalic1 bellegi Sekil 3.te gosterildigi gibi ti¢ ayr1 kistma

ayirma imkani taninmaktadir. Bunlar
- Uygulama Programi bolgesi

- Uygulama aninda kalic1 bilgilerin okuma-yazma yapabildigimiz bolge
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- Giincelleme Programi bolgesi

0= 0000

Uygulama
Kodu

Oku/Yazma Yapilabilir
Bolge

Deqistirilebilir
Bdlge
Altsimin
Degigtirilebilir
Balge
Ustsimim

OXFFFF

Sekil 3. MG82F6D64 Flash Bellek Adres Haritasi

Gincelleme
Kod
Alani

Uygulama Programi bolgesinde sadece okuma yapilip gerekli islemler yerine

getirilmektedir. Denetleyici tanumlanan fonksiyonlar1 gerceklestirirken herhangi bir

sekilde uygulama programi bolgesine miidahele edip programin bozulmasini

engellemek i¢in bu bolgeye yazma islemi yapilamamaktadir.

Uygulama yazilimi kostururken hesaplanan ve/veya okunarak elde edilip kalic

saklanmasi gereken verilerde okuma-yazma bolgesinde depolanmaktadar.

Giincelleme Programi bolgesi biiytikliigii en fazla 7.5 kB ile simirli olmakta, bellegin

kalani sinirlama olmaksizin istenildigi gibi tanimlanabilmektedir.

Giincelleme yaziliminin isaret akis diyagrami Sekil 4. te verilmistir. Monitor den RF li

cihaza gelen giincelleme komutu ile cihaz gilincelleme moduna gegip yazilimsal olarak
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reset etmektedir. Reset ten sonra giincelleme bolgesindeki yazilim ile ayaga kalkan
mikrodenetleyici monitérden gelen giincelleme yazilimini okuma-yazma bolgesi olarak
tanimlanan bolgeye yazmaktadir. Gilincelleme yazilimi basari ile tanimlandiginda,
okuma-yazma bolgesinde bulunan yeni yazilim uygulama program bolgesine aktarilarak
denetleyici ¢alisma modu gegilerek reset etmektedir. RF li cihaz1 giincellenen yeni
yazilimi ile calismaya baglamaktadir. Monitorden cihaza yazilim aktarma aninda
olusacak herhangi bir hata veya programin tam aktariminda olusacak olumsuzluklara
karsi, denetleyici siirekli giincelleme modunda kalacag: igin giincelleme islemi saglikh

bir sekilde tamamlayincaya kadar tekrarlama imkan1 olacaktur.
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RF Paket
Dinleme

Paket Alindi

Normal
Fonksiyon

Glncelleme
Paketini Alma

Okuma-Yazma
Bolgesine Yaz

Okuma-Yazma
Bdlgesine Dallan ve
Programi Uygulama

Bolgesine tas!

y

Yeni Program ile
BASLA

Sekil 4. Glincelleme Akis Diyagrami

3.  Sonuglar

Gomilii  yazim 4KB biyikliginde oldugundan ilave bellek olmadan
mikrodenetleyicinin tizerindeki flash bellek kullanilarak RF iletisimli cihazlarin uzaktan
yazilim giincellemesi basariyla gerceklestirilmektedir.

Online ISSN: 2980-020X https://journals.orclever.com/oprd 336



Orclever Proceedings of
Research and Development CLEVER

https://doi.org/10.56038/0prd.v5i1.560 Science & Research Group

Referanslar

[1] KNX Association. Grundlagenwissen zum KNX Standard; KNX Association: Brussels,
Belgium, 2013..

[2] KNX Association. Grundlagenwissen zum KNX Standard; KNX Association: Brussels,
Belgium, 2013.

[3] Kardach, Jim (5 March 2008). "Tech History: How Bluetooth got its name". eetimes. Retrieved
11 June 2013.

[4] IEEE 802.15.4 Standards, standards.ieee.org/ieee/802.15.4/7029/, 2017-03-23

[5] Tiago D. P. Mendes, Radu Godina, Eduardo M. G. Rodrigues, Joao C. O. Matias and Joao P.
S. Catalao, Smart Home Communication Technologies and Applications:Wireless Protocol
Assessment for Home Area Network Resources. Energies 2015, 8, 7279-7311

[6] Celik Y., Goktas S., RF Communication Design and Implementation for Smart Home Home
Application, EJONS XI - International Conference on Mathematics International Conference
on Mathematics — Engineering — Natural & Medical Sciences Proceeding Book, 2020

[7] SEMTECH SX1231 Datasheet , www.semtec.com, Rev 2 - Aug 2012

[8] MG82F6D64 32 Datasheet v1.04, 2023/03

Online ISSN: 2980-020X https:/ljournals.orclever.com/oprd 337


https://www.eetimes.com/tech-history-how-bluetooth-got-its-name
http://www.semtec.com/

